
De gevolgen van een 
ransomware aanval

Gemiddelde losgeldbedrag: € 96.000 

Ruim een derde raakte klanten kwijt.

Een op de zes organisaties ging zelfs 

failliet. 

41% liep reputatieschade op. 

41% spreekt van een verstoring van 

de bedrijfsvoering.

32% benoemt veranderingen in het 

hoger management.

29% liep potentiële klanten mis.

29% had last van aanzienlijke 

downtime.

17% kreeg te maken met juridische 

aanklachten.

Een cyberaanval is dichterbij dan u denkt. Een medewerker hoeft maar 

één onschuldig uitziende bijlage te openen en het kan al te laat zijn. 

Malware infecteert uw systeem en kan zelfs al uw applicaties en bestanden 

ontoegankelijk maken. Wat zijn precies de gevolgen van zo’n cyberaanval? 

En hoe voorkomt u dat uw bedrijf slachtoffer wordt? 

Steeds groter risico op 
cyberaanvallen

Cybercriminaliteit wordt een steeds groter 

probleem. De meeste bedrijven die getroffen 

worden lopen er niet mee te koop. Toch blijkt uit 

verschillende onderzoeken dat bijna de helft van de 

bedrijven er al mee te maken kreeg.

Denkt u dat uw bedrijf niet interessant is voor 

hackers, omdat u geen gevoelige informatie 

bewaart? Helaas is elk bedrijf een potentieel 

doelwit. Het is hackers met name te doen om het 

losgeld. De meeste bedrijven komen namelijk niet 

ver zonder toegang tot hun ICT-systeem. Dat is 

waar hackers handig op inspelen. Ze vragen flinke 

sommen losgeld om u weer binnen te laten in uw 

eigen bedrijf. 

Cybercrime wordt steeds 
geavanceerder

Hackers worden steeds gewiekster in het omzeilen 

van firewalls, antivirusprogramma’s en andere 

beveiligingssystemen. Ze scannen op grote schaal 

de ICT-omgevingen van bedrijven op zoek naar 

kwetsbaarheden. 

Heeft een server lange tijd geen updates gehad 

en is er een beveiligingslek ontstaan? Dan slaan 

ze hun slag. 

Daarnaast maken cybercriminelen volop gebruik 

van allerlei psychologische trucs om mensen te 

manipuleren. Zoals het inspelen op emoties en het 

creëren van tijdsdruk. Daarbij doen ze op slinkse 

wijze alsof ze iemand anders zijn. Bijvoorbeeld 

een leidinggevende of iemand van de bank. 

Welke gevolgen heeft cybercrime?

De gevolgen van een cyberaanval zijn groot. In het 

ergste geval heeft u helemaal geen toegang meer 

tot uw bestanden en programma’s. Uw bedrijf ligt 

dan stil en het kost veel tijd en geld om alles te 

herstellen. U kunt klantafspraken niet nakomen en 

loopt mogelijk imagoschade op. 

Welke schade ontstaat door cybercrime?

HET BELANG VAN 
EEN NOODZAKELIJKE 
SECURITY-AANPAK.

Wat zijn de gevolgen 
van cybercrime?

Voorkom schade met goede cybersecurity

“Er is een grote kans dat een 

cyberaanval uw hele bedrijfsvoering 

platlegt. De gemiddelde downtime 

bij een ransomware-aanval liep 

afgelopen jaren op tot wel 19 dagen.”

Factsheet

Onderzoek van Mimecast maakt de 
gevolgen inzichtelijk voor getroffen 
Nederlandse Bedrijven:

Hupra helpt u verder.

Bent u nieuwsgierig wat Hupra voor u 

kan betekenen? Dan komen wij graag 

met u in contact.

https://www.hupra.nl/afspraak
https://dutchitchannel.nl/686133/meerderheid-van-de-nederlandse-bedrijven-aangevallen-met-ransomware.html
https://safeatlast.co/blog/ransomware-statistics
https://executive-people.nl/695177/bijna-helft-van-de-bedrijven-had-dit-jaar-al-te-maken-met-cybercrime.html
https://executive-people.nl/695177/bijna-helft-van-de-bedrijven-had-dit-jaar-al-te-maken-met-cybercrime.html


Hoe beveiligt u uw bedrijf 
tegen cybercrime?

Stap 1: bewustzijn creëren

Cybersecurity kun je op 3 punten beoordelen: de 

mens, de organisatie en de techniek. Vaak zijn 

mensen de zwakste schakel. Medewerkers zijn niet 

goed bewust van de gevaren. Ze worden verleid 

met een goed verhaal. Of klikken te snel op een 

linkje. Besteed daarom doorlopend aandacht aan 

het bewustzijn in uw organisatie. Organiseer 

bijvoorbeeld een training over veilig werken en 

deel voorbeelden van phising-mails in een 

teamoverleg. 

Stap 2: risico’s inventariseren

Breng in kaart wat de risico’s zijn voor uw bedrijf. 

Die zijn afhankelijk van het soort bedrijf en de 

processen. Laat u hierover goed adviseren. Zo 

voorkomt u dat u veel geld uitgeeft aan 

veiligheidsmaatregelen die niet aansluiten op de 

risico’s die u loopt. 

Stap 3: maatregelen nemen

De juiste mix van maatregelen is maatwerk. Wij 

adviseren altijd om te werken vanuit het principe 

‘security by design’. In plaats van maatregelen te 

nemen achteraf, bouwt u de beveiliging in vanaf 

de basis. Zo ontstaat de juiste combinatie van 

maatregelen die overal in verweven is.

Let hierop bij uw basisbeveiliging!

Wilt u de juiste maatregelen nemen om uw bedrijf 

tegen cybercrime te beschermen? Denk dan in elk 

geval aan deze 7 essentiële onderdelen:

Kijk gerust op hupra.nl

Hupra: uw ICT-partner 
voor optimale veiligheid

Niets is zo belangrijk als altijd 

en overal gerust aan het werk 

kunnen. Zonder zorgen over de 

veiligheid van de ICT, omdat 

zeker is dat dát goed geregeld is. 

Hupra ICT maakt enter-

prise-niveau ICT oplossingen 

beschikbaar en betaalbaar voor 

het MKB. U profiteert van een 

uitstekende gebruikerservaring 

die gepaard gaat met een hoog 

beveiligingsniveau. Aangevuld 

met onze persoonlijke en 

pragmatische aanpak zijn we 

een betrouwbare partner voor 

uw ICT diensten.

Goed beheer van toegang en veilige wacht-

woorden zorgen ervoor dat u grip heeft op wie 

waar bij kan.

Met segmentatie deelt u de IT-infrastructuur 

als het ware op in meerdere kleine beveiligde 

netwerken. Komt een hacker toch binnen, dan 

heeft hij nooit in één keer toegang krijgt tot het 

hele netwerk.

Endpoint Detection and Response (EDR) spoort 

verdacht gedrag op in alle endpoints, zoals 

desktops, laptops en servers.

Vergeet ook niet om te checken of uw 

wifipunten veilig zijn. Oude wifipunten krijgen 

geen updates meer en zijn een makkelijke weg 

naar binnen. 

Een Next Generation Firewall (NGFW) is een 

must. Deze heeft uitgebreidere functies dan de 

traditionele firewall en beschermt ook tegen 

nieuwe technieken van hackers.

Software updates bevatten vaak oplossingen 

voor veiligheidsproblemen. Een goed 

updatebeleid is daarom onmisbaar. 

Komt er toch ransomware binnen, dan is een 

goede en recente back-up uw redding. 

Inmiddels zijn hackers handig geworden in het 

saboteren van back-ups, dus controleer en test 

uw back-upsysteem kritisch. 

“U kunt altijd en overal 

gerust aan het werk 

met Hupra.”

Pieter - eigenaar Hupra

“Altijd en overal gerust aan het werk.”

Hupra - Deltex Medical

Hupra helpt u verder.

Bent u nieuwsgierig wat Hupra voor u 

kan betekenen? Dan komen wij graag 

met u in contact.

https://www.hupra.nl/afspraak

